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1. 前言

本文档主要用于 BBox 设备端与羿动新能源平台对接，包括设备登录授权、OTA 版本升级和

电池数据传输的相关说明及约定。

2. 时序图
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3. HTTPS 接口约定

3.1. 概述

3.1.1. 接口域名

环境 域名 备注

测试环境 https://iottest.ionrocking.com 接口对接调试

正式环境 https://iot.ionrocking.com 正常数据接收

3.1.2. 接口列表

接口 URL 接口名称 羿动 设备端 请求方式

/iot/auth/token 获取鉴权令牌 服务端 客户端 Post

/iot/auth/login 设备登录 服务端 客户端 Post

/iot/ota/{num} 固件下载 服务端 客户端 Get

/iot/ota/status 升级状态上报 服务端 客户端 Post

/iot/auth/mqtt 获取 mqtt 服务器登录信息 服务端 客户端 Get

注意：如接口调用失败，则连续请求 3 次，频率不高于 10S，若 3次全部失败，则认定此

次通讯失败,并记录日志，由人工介入处理。所有接口中的请求参数如果不能提供请使用空字

串进行赋值。

3.1.3. 接口消息头规范

消息头一般需包含内容类型和授权信息（Authorization）。

内容类型（Content-Type）字段用于标识请求中的消息主体的编码方式，本标准中所规范

的信息交换内容均采用 JSON 的方式，参数信息采用 utf-8 编码，因此需要配置消息头中的

Content-Type 为 application/json;charset=utf-8。

授权信息（Authorization）字段用于证明客户端有权查看某个资源，本标准中所规范的

授权信息采用令牌（Token，获取方式见附录 1 获取 token 认证接口）的方式，因此需要在配
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置消息头中的 Authorization 为 Bearer Token。

请求签名鉴权方式-请求头格式如下：

参数名 请求类型 是否

必填

字段

类型

业务说明

Content-Type header 是 String application/json;charset=utf-

8

Authorization header 是 String Bearer Token

3.1.4. 返回编码说明

CODE 值 说明

200 成功

404 接口不存在

401 未授权

901 设备未在平台注册，如平台未录入

902 设备已被禁用

903 文件不存在

3.2. 获取鉴权令牌

3.2.1. 功能说明

设备上电自检完成后，用于设备向服务平台请求令牌，以进行后续操作。

3.2.2. 接口

 类型：POST

 路径：{域名}/iot/auth/token

 请求参数(body)：

{

"sn": "sdde45fddff", //设备出厂唯一编码,烧录值
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"device": "ion-bbox-001", //设备型号，烧录值

"version": "1.0.0", //固件版本，烧录值

}

 返回参数：

{

"code": 200, //状态码，固定 3位字符

"success": "1",//1,成功，0错误，见状态码说明，固定 1位字符

"token": "eyJhY2NvdW50X2lkIjoiNzhjYjI0MzE0Z" //令牌值，固定 64 位字符

}

3.3. 设备登录

3.3.1. 功能说明

用于设备登录服务平台，上报当前固件版本，由服务判断是否需升级版本，如须升级版本，

按照规范返回固件下载路径。

3.3.2. 接口

 类型：POST，请求头须带鉴权 token

 路径：{域名}/iot/auth/login

 请求参数(body)：

{

"version":"1.0.0" //固件版本，用于 OTA 升级判断

}

 返回参数：

{

"code": 200, //状态码，固定 3位字符

"success": "1",//1 成功，0失败，失败时见状态码说明，固定 1位字符

"update": "1",//1 须更新，0无须更新，固定 1位字符
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"version": "1.0.1",//升级版本号，固定 5位字符

"url": "/iot/ota/000",//相对路径，固定 11 位字符

"count": "087",//可下载路径范围{域名}/iot/ota/{count-1}，固定 3位字符，不足补 0

}

3.4. 固件下载

3.4.1. 功能说明

用于设备从服务器下载对应设备型号和版本号的固件文件，固件文件须服务器按照 1k 大

小进行分片，最终文件组成由验证码和固件文件组成，其中验证码采用 SHA256(64 位)，验证

码写入固件文件的头部。

设备端应对每个分片固件文件使用 SHA256 进行校验，并写入设备的待升级区域。全部下

载和验证完成后上报状态，如下载文件校验不成功，须重试 3次，都不成功记版本更新失败。

3.4.2. 接口

 类型：GET，请求头须带鉴权 token

 路径：{域名}/iot/ota/{num}

 请求参数(param)：

"version":"1.0.1" //下载版本号

 返回参数：

{

"code": 200, //状态码，固定 3位字符

"success": "1",//1 成功，0失败，失败时见状态码说明，固定 1位字符

}
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3.5. 升级状态上报

3.5.1. 功能说明

用户设备端上报 OTA 版本升级的状态，如是 A/B 区升级，需重新上电后切换版本，就上传

版本文件下载及验证的成功状态。

3.5.2. 接口

 类型：POST，请求头须带鉴权 token

 路径：{域名}/iot/ota/status

 请求参数(body)：

{

"version":"1.0.0", //更新前版本号

"status":"1" 0 下载失败，1下载成功（含验证）

}

 返回参数：

{

"code": 200, //状态码，固定 3位字符

"success": "1" //1 成功，0失败，失败时见错误码说明，固定 1位字符

}

3.6. 获取 mqtt 服务器登录信息

3.6.1. 功能说明

用于设备端获取数据上报及指令交互的 MQTT 服务器的地址、登录用户名和密钥。

3.6.2. 接口

 类型：GET，请求头须带鉴权 token

 路径：{域名}/iot/auth/mqtt

 请求参数(param)：
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"version":"1.0.0" //当前版本号

 返回参数：

{

"code": 200, //状态码，固定 3位字符

"success": "1",//1 成功，0失败，失败时见错误码说明，固定 1位字符

"data": "加密字符串"

}

 消息体 data 内容采用通用 AES 算法（AES/ECB/PKCS5Padding）进行加解密，通过设备出

厂唯一编码（sn）作为密钥（sn 后面补 0，一直补齐到 16 位），内容字段设置如下：

{

"clientid":"",//固定 7位字符，为设备 SN

"host":"101.100.109.102",//MQTT 服务 IP 地址，固定 17 位，不足用 0补充

"port":"18830",//MQTT 服务端口地址，固定 5位字符

"user":"00000001",//固定 8位字符

"passwd":"741a03a10f3de6b2" //固定 16 位字符

}

4. MQTT 接口约定

4.1. 版本约定

设备端与平台端交互，采用 MQTT 协议的 3.1.1 版本，并描述 Topic 数据包的内容，但 MQTT

协议详细内容请参见 MQTT version 3.1.1 官方文档。

4.2. Topic定义

4.2.1. 电池数据上报

Topic:/bbox/{clientid}/datas

频率:10 秒（暂定），以技术协议规定为准
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消息结构：

数据单元加密规范：

只对数据单元进行加密（采用通用 AES 算法（AES/ECB/PKCS5Padding）进行加解密，使用

设备 SN 码后面补 0补齐到 16 位进行加解密），数据单元加密后再整体生成 BBC 校验码，BCC

校验码放在整个消息体的后两位，如下图：

"16 进制字符" //GBT32960 协议加密后内容，多个电池时，采用协议中多个可充电储能装置
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4.2.1.1. 电池数据字段要求

1） GBT32960 中定义的极值数据

2） GBT32960 中定义的电压数据,含所有电芯序列

说明：若电池电芯序列个数大于 200，需进行分帧发送，且多帧的发送时间保持一致
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3） GBT32960 中定义的温度数据，含所有温度序列
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4） GBT32960 中电池定位相关的数据项
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5） GBT32960 中整车数据中与电池相关的数据项（见如下红框），包括充电状态、总电压、总电流、SOC、
绝缘电阻。
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6） GBT32960 其他扩展字段

 电池累计充电电量，4 字节，DOWRD
 电池累计放电电量，4 字节，DOWRD

4.2.2. GPS数据上报

Topic:/bbox/{clientid}/gps

要求：外部电源断开时，可以满足自带电池供电并持续一个月上报 GPS信息

消息内容：

"125371234,43870588,1744185740" //经度、纬度、时间戳秒
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4.2.3. 命令下发

Topic:/bbox/{clientid}/command

消息内容：

"16 进制字符" //固定 32 位字符，延后定义（命令内容，可 OTA）,

4.2.4. 命令执行反馈

Topic:/bbox/{clientid}/command_result

Json 内容：

{

"version":"1.0.0",//执行版本号，固定 5位字符

"code": 200, //状态码，固定 3位字符，后续添加

"success": "1",//1 成功，0失败，失败时见错误码说明，固定 1位字符

"data": "16 进制字符",//固定 32 位字符，延后定义（如查询或召回信息，可 OTA）

}


